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Infroduccion

ActivConnect OPS-G es un eficaz dispositivo Android suministrado con ActivPanel.
Esta guia explica el procedimiento de configuracién de ActivConnect OPS-G alos administradores de Tl.
La guia presupone lo siguiente con respecto a ActivConnect OPS-G:

. El dispositivo se hainstalado y estd montado en ActivPanel mediante el soporte adecuado.
. El dispositivo estd encendido.
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Conexiones dered

ActivConnect OPS-G tiene Gigabit Ethernet, Dual Band 802.11 a/b/g/n/ac Wi-Fi (RTL8822) y hardware Bluetooth® 4.1
integrado.

Puede conectar ActivConnect OPS-G aredes con cable (Ethernet) e inaldmbricas (Wi-Fi).

-Q' Paraun mejor rendimiento, lo mds aconsejable es unared con cable.

Conexion a una red con cable

Use un cable de red para conectar ActivConnect OPS-G aun puerto dered.

. © = .
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Si su organizacién utiliza un servidor DHCP (Dynamic Host Configuration Protocol), la conexion se configura
automdticamente después de conectar el cable de red. Sino hay un servidor DHCP en ejecucion, péngase en
contacto con el departamento de Tl.

Conexién a una red inalambrica

1. Seleccione®>'@.

Seleccione Configuracién.
Seleccione Wi-Fi.

»> WD

Active la conectividad Wi-Fi.
Verdunalista de redes inaldmbricas disponibles.
5. Seleccione lared ala que desea conectarse.

Cambiar la configuracion del proxy de red

Para cambiar la configuracién del proxy de red, debe conocer un nombre de host proxy o una direcciéon IP, y un
nUmero de puerto proxy. Para mds detalles, consulte con su departamento de Tl.

1. Seleccione®>'@.

Seleccione Configuracién.
Seleccione Configuracién de Ethernet > Proxy > Manual.
Infroduzcalos detalles del proxy.

A S

Seleccione Conectar.
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Configurar el punto de acceso Wi-Fi

ActivConnect OPS-G puede crear un drea pequena de cobertura Wi-Fi. Asi es posible conectar ainternet
dispositivos Wi-Fi cercanos. También permite la duplicaciéon de pantallainaldmbrica para hasta cinco dispositivos Wi-
Fi.

A Alusar ActivConnect OPS-G como un punto de acceso Wi-Fi, ActivConnect OPS-G debe estar
Q conectado aunared con cable para proporcionar una conexion alinternet a otros dispositivos.

1. Seleccione@>'@.

Seleccione Configuracién.
Seleccione Mds > Compairtir Internet y zona Wi-Fi > Configurar zona Wi-Fi.

Eal

El nombre predeterminado del punto de acceso es ACON OPS.

Para cambiar el nombre, vaya al menud anterior y seleccione Mds > Establecer el nombre del dispositivo.
Sies necesario, cambie la configuracion de Seguridad.

Infroduzca una contrasefiay seleccione Guardar.

Seleccione el botdn alternante Zona Wi-Fi portdtil para activar el punto de acceso.

© N o O

Ahora puede conectar dispositivos Wi-Fi cercanos alared de ActivConnect OPS-G.
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Configuracion

Mediante la configuracion puede adaptar ActivConnect OPS-G segun sus necesidades.

Para obtener mds informacién, consulte la ayuda de Android.

Configurar Bluetooth

ActivConnect OPS-G estd equipado con Bluetooth. Esta funcidn permite transferir archivos a corta distanciay
conftrolar de dispositivos Bluetooth cercanos.

1. Seleccione®>'@.

Seleccione Configuracién.
Seleccione Bluetooth.

> wN

Seleccione el botdn alternante Bluetooth para activar la funcién.

Cambiar el idioma

Puede cambiar el idiomay la configuraciéon del teclado.

1. Seleccione®>'@.

Seleccione Configuracién.
Seleccione Idioma e infroduccién de texto.

M WD

Cambie los ajustes de configuracién requeridos.

Cambiar la fecha y la hora

Puede cambiar los ajustes de fechay hora.

1. Seleccione®>'@.

Seleccione Configuracion.
Seleccione Fechay hora.

M W N

Elijo unazona horaria, o desactive la opcién Zona horaria avtomdtica para configurar manualmente lafechay
lahora.

Cambiar la configuracion de pantalla

N ! 7’
-Q' ActivConnect OPS-G detecta automdticamente laresolucion de pantalla éptima para ActivPanel.

Puede cambiar manualmente laresolucién y la frecuencia de actualizacién.

1. Seleccione®>'@.

Seleccione Configuracién.
Seleccione Pantalla.
Seleccione Resolucién HDMI.

A N S

Seleccione unaresolucidon y una frecuencia de actualizacion.
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Cambiar la configuracion de seguridad

Puede cambiar ajustes de la configuracién de seguridad como, por ejemplo, el bloqueo de pantalla.

1. Seleccione®>'@.

2. Seleccione Configuracién.

3. Seleccione Seguridad.

4. Cambie los ajustes de configuracién requeridos.
Usuarios

Puede crear dos tipos de cuentas de usuario, segin sus necesidades:

. Usuario

Cada usuario tiene sus propias aplicaciones y contenido, sin restricciones. Este tipo de usuario es adecuado
paralos miembros de la plantilla de una organizacién.

. Perfil restringido

Cada usuario de perfil restringido tiene sus propias aplicaciones y contenido. Puede restringir el acceso a
ciertas aplicaciones y contenido, segun las necesidades del usuario. Este tipo de usuario es adecuado para
estudiantes.

Agregar usuarios

1. Seleccione®>'@.

Seleccione Configuracién.

Seleccione Usuarios.

Seleccione Agregar usuario o perfil
Seleccione el tipo de usuario que desee crear.

[ O o

Para editar la configuracién del nuevo perfil de usuario, inicie sesiéon como tal usuario.

Eliminar usuarios

1. Seleccione@>'@.

Seleccione Configuracién.
Seleccione Usuarios.

M W

Elija el tipo de usuario que eliminar.
e Paraeliminar un usuario restringido, seleccione Q y luego Eliminar usuario.

e Paraeliminar un usuario sin restricciones, seleccione ] junto alnombre.

Actualizar el software

Actualice el soffware en ActivConnect OPS-G para asegurarse de tener siempre las funciones y los parches de
seguridad mds recientes.

Promethean informard alos usuarios cuando haya nuevas actualizaciones disponibles. Ademds de eso, le
recomendamos que también compruebe manualmente si hay actualizaciones unavez al mes.
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Para garantizar la descargay lainstalacion de todas las actualizaciones importantes en el dispositivo,

LY incluyaen lalista blancalas siguientes direcciones URL:
. http://cdn-otaupdate.prometheanworld.com
. https://otaupdate.prometheanworld.com

1. Seleccione®>'@.

Seleccione Actuadlizar.

Seleccione Actualizacién en linea.

Sihay una nueva actualizacién disponible, el sistemala descarga.
4. Cuando ladescarga se complete, acepte la actualizacion.

El dispositivo instala la actualizacion y luego se reinicia.

Nota: No interrumpa la actualizacién de software. Sila actualizacién del software se interrumpe, el software podria
verse afectado.
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Duplicacion de pantalla

La funcién de duplicaciéon permite proyectar en la pantalla de ActivConnect OPS-G contenido de ofros dispositivos.
ActivConnect OPS-G es compatible con dispositivos que ejecutan estos sistemas operativos:

. Windows®

. iOSTM

. Android

. Chrome OS™

-Q' Paramdas informacion, visite: https://support.prometheanworld.com/artficle/2kb=1532.

Acerca de la aplicacion ActivCast

o
ok

(]
ActivCast

Para usar la duplicacién de pantalla con dispositivos Windows, Androidy Chrome OS, debe usar la aplicacion
ActivCast. La aplicacion ActivCast estd preinstalada en ActivConnect OPS-G. Aunque los dispositivos iOS pueden
duplicar sus pantallas sin la aplicacién ActivCast, es aconsejable instalarla.

Puede descargar ActivCast a través de este vinculo:

» https://support.prometheanworld.com/product/activconnect-ops-g

Cambiar el nombre del dispositivo

Para facilitar la duplicacién de la pantalla, puede asignar un nombre asu ActivConnect OPS-G.

Recomendamos ufilizar un nombre diferente para cada dispositivo, por ejemplo, "ActivPanel 1" o "ActivPanel Aula 1".
1. Seleccione ActivCast.

Seleccione '@
Seleccione Configuracién.
Seleccione Nombre de dispositivo.

A

Infroduzca el nombre del dispositivo.

N X4 Para mejorar la seguridad, puede establecer un cédigo PIN que debe infroducirse en un dispositivo
Q para poder usar la duplicacién de pantalla.

Requisitos de red para duplicaciéon de pantalla

La duplicacion de pantalla se consigue mediante la transmisidn de secuencias de video con codificaciéon H.264 y
cifrado AES de 128 bits, através de una conexion TCP. Las secuencias de video se empaguetan con un encabezado
de 128 bytes. El audio AAC-ELD se envia mediante el protocolo Airplay®. El reloj maestro estd sincronizado con NTP.

Los dispositivos de recepcién y envio deben estar conectados ala mismared con cable o inaldmbrica.
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Parausar la duplicacion de pantalla, asegurese de que el servidor de seguridad de su red esté configurado
correctamente. Los siguientes puertos deben estar abiertos y permitidos:

. TCP 6000-7000, 7100, 47000, 47010
. UDP 5353, 6000-7000, 7011

Solicitudes HTTP

La duplicaciéon de pantalla usa un puerto 7100 codificado de formarigida. Es un servidor HTTP que admite las
siguientes solicitudes:

. POST/stream

. Paquetes de secuencias

. Datos de cddec

. Sincronizacién de tiempo
. Proteccion mediante contrasena
POST/stream

Iniciala fransmisidn de video en directo. El cliente envia unallista binaria de propiedades con los metadatos de la
secuencia, y acto seguido se enviala secuencia propiamente dicha. En este punto, la conexién deja de ser una
conexion HTTP vdlida.

En cuanto el servidor recibe unasolicitud de stream, envia solicitudes NTP al cliente en el puerto 7010, también
codificado de formarigida. El cliente debe exportar su reloj maestro, que se usard para sincronizacion de
audio/video y recuperacion de reloj.

Paquetes de secuencias

Lasecuencia de video se empaqueta con encabezados de 128 bytes, seguidos de una carga opcional.

Datos de cédec

Este paquete contiene los datos H.264 extra en formato AVCC (ISO/IEC 14496:15). Se envia:

. Al principio de lasecuencia

. Cada vez que cambien las propiedades del video
. Cuando cambie la orientacion de la pantalla

. Cuando la pantalla se encienda o se apague

Sincronizacién de tiempo

Se envian solicitudes al cliente de Airplay cada 3 segundos. La fecha de referencia de las marcas de tiempo es el
comienzo de lasesién de duplicacién.

Proteccién mediante contrasena

Un servidor de Airplay podriarequerir una contfrasefia para mostrar contenido de lared. Paraimplementar esto se
usa el estdndar de autenticacion implicita de HTTP (RFC 2617). ActivCastimplementa automdticamente la
proteccién mediante contfrasena.
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Identificar el receptor ActivCast

Antes de iniciarse la duplicacién de la pantalla, el dispositivo emisor debe identificar el dispositivo receptor.

Opciones para identificar el receptor ActivCast

Hay cuatro formas de identificar el receptor ActivCast: Estainformacion se encuentra en la pantalla principal de la
aplicacion ActivCast en el dispositivo receptor.

ctivCast

Mirrored Devices (0)

Wiho is Mirroring their S

© How do| mirrora device?

@ 05 and Mac Devices

«AirPlay

+ ActivCast Chrome Extension
@ ChromeBooks

+ ActivCast Chrome Extension
@ windows Devices

« ActivCast Sender App

+ ActivCast Chrome Extension

Leam More.

QR Connect Code

‘Scan QR Code or enter Connection ID

B3|
i

ActivConnect
Change Device Name and PIN Code
[0 Android-ACON-OPS

@ 192.168.34.18 (3di Guest)

iy

P Generate PIN code

Connection ID: 793547546

| Automatically replace swiped

Nombre

Direccién IP

Cédigo QR
estado de duplicacién de ActivCast.

ID de conexién

© 0 0 ©

Crea una conexién directasin un servidor en lanube.

El nombre del receptor se difunde y puede conectarse al receptor utilizando la aplicaciéon ActivCast.

Si tiene un dispositivo moévil e iniciala aplicacion ActivCast, puede escanear el cédigo QR mostrado en la pantalla de

El receptor tiene un ID exclusivo. Crea una conexion directa sin un servidor en la nube.
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Sugerencias para duplicacion de pantalla

La duplicacién de pantalla puede verse afectada por condiciones externas como el ancho de banda, la cobertura
de redy la configuraciéon de seguridad. Para una experiencia dptima al compartir la pantalla, lealos siguientes

consejos.
Funcién Sugerencia
Ethemet Conecte su dispositivo receptor alared con un cable de red. Ethemet es el tipo de conexién mds
fiable.
Wi-Fi Compruebe si hay interferencias de red inalémbrica.

Resolucién de pantalla del
dispositivo emisor

Bluetooth

Asegurese de que el dispositivo emisor usa el modo 802.11 mds rdpido posible.
Cambie al modo de 5 GHz.

Configure el enrutador para un uso dptimo de Airplay.

La duplicacién de pantallas de altaresolucion afecta al rendimiento. Reduzca laresolucion del
dispositivo emisor para ver si mejora el rendimiento.

Desactive Bluetooth durante la duplicaciéon de pantalla. Puede haber interferencias entre Bluetooth
y la conexién inaldmbrica 802.11.
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Seguridad

Para evitar el acceso no autorizado alos recursos de su organizacion o su uso indebido, todos los usuarios de
ActivConnect OPS-G deben seguir los pasos relevantes descritos en la politica de seguridad.

Los administradores de Tl también son responsables de mantener la seguridad de lared del dispositivo y cumplir con
las normas de seguridad de la organizacion.

Politica de seguridad

1. Todas las contrasenas de usuario y administrador delben cumplir con las politicas de su organizacion. Los
codigos de acceso deben ser relativamente largos y contener una combinacion de letras mayUsculas,
minUsculas, caracteres numéricos y signos de puntuacion.

2. Cambie los cédigos de acceso de administrador cada 3 meses o segin lo exijan las politicas de su
organizacion.
Cambie las contfrasefas de los usuarios cada 30 dias o segin lo exijan las politicas de su organizacién.
Es aconsejable desactivar la funcién de visibilidad de contfrasefa.
No use el mismo cédigo de acceso mds de una vez.

3
4
5
6. No comparta su contrasena con nadie, nisiquiera con la familia ni con sus superiores laborales.
7 No envie por correo electrénico cédigos de acceso.

8 No revele cédigos de acceso en cuestionarios ni formularios de seguridad.

9 No proporcione ninguna descripcién de un cédigo de acceso (por ejemplo, “mi apellido™).

10.  No escriba cdédigos de acceso.

11. No guarde cddigos de acceso en dispositivos no cifrados.

12.  Cualquier usuario que sospeche que su codigo hasido interceptado debe notificarlo al administrador de Tly
cambiar todas sus confrasenas inmediatamente.

13.  Protejael dispositivo con software antivirus.

14.  Paraproteger los datos confidenciales almacenados en el dispositivo, recomendamos ufilizar cifrado de
dispositivos.

15.  Noinstale aplicaciones procedentes de fuentes desconocidas.

16.  Es aconsejable deshabilitar nofificaciones cuando el dispositivo estd bloqueado.

17.  Sieldispositivo es victima de una vulnerabilidad, el administrador de Tl es responsable de tomar las medidas
necesarics.

Requisitos de usuario

1. Los usuarios deben usar el dispositivo Unicamente con datos que sean relevantes y esenciales parasu rol.
Los usuarios deben notificar al administrador de Tl todos los defectos de hardware y software.

1<

Siun usuario sospecha un acceso no autorizado alos datos a través del dispositivo, debe notificarlo de
acuerdo con la politica de la organizacion.

No instale ningun software que no esté destinado a usuarios.
Los usuarios no deben cargar software pirateado ni confenido ilegal en el dispositivo.
Solo se deben instalar aplicaciones procedentes de fuentes aprobadas por Android.

N oo oA~

El dispositivo debe mantenerse actualizado con actualizaciones de software proporcionadas por el fabricante.
Compruebe mensualmente si hay actualizaciones nuevas.
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El dispositivo no debe conectarse a dispositivos que no tengan proteccién antivirus actualizada y activada. El
dispositivo conectado también debe cumplir con la politica de la organizacion.

Los dispositivos externos se deben cifrar de acuerdo con la politica de la organizacién.

Los usuarios deben ejercer precaucién si usan cuentas de correo electrénico personales en el dispositivo.
Deben asegurarse de que los datos de la organizacion solo se envien a través del sistema de correo
electrénico de la organizacién. Si un usuario sospecha que se han enviado datos empresariales desde una
cuenta de correo personal, como parte del cuerpo del mensaje o como datos adjuntos, deberd nofificarlo
inmediatamente al departamento de Tl de la empresa.

TP-2094-ES-V02 ©2018 Promethean Limited. Reservados todos los derechos. La disponibilidad de los productos puede variar en funcion del
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pais. Se pueden aplicar cambios en las especificaciones de producto sin previo aviso.
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